BEZPIECZENSTWO W INTERNECIE

Internet jest dzisiaj platformg wymiany informacji, miejscem rozrywki, nauki i pracy. Za posrednictwem sieci
dokonuje sie transakcji finansowych, kupuje w wirtualnych sklepach i obstuguje konta bankowe. Niestety, w
sieci czyha takze wiele niebezpieczenstw takich jak:
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cyberprzemoc/hejt,

uzaleznienie od sieci

niebezpieczne kontakty, tamanie prawa (hazard)

szkodliwe tresci (przemoc, pornografia)

zagrozenia techniczne - wirusy

wtamania komputerowe

kradziez danych osobowych, wytudzenie poufnych informacji.

Aby bezpieczniej korzystac z Internetu warto:
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chronic¢ swoja prywatnos¢, podawac jak najmniej swoich danych, nie udostepniac swoich zdje¢, ktore
bedg krazyty pdzniej w sieci,

zabezpieczy¢ sprzet programem antywirusowym, antyszpiegowskim oraz aktualizowac je. Uchroni to
komputer przed wirusami i programami hakerskimi oraz zablokuje préby wtamania sie z sieci do
komputera oraz wychwyci fatszywe strony internetowe

korzystac tylko z legalnego systemu operacyjnego. Pirackie mogg zawiera¢ programy szpiegujace,
ktére bez naszej wiedzy zainstalujg sie w komputerze i moga spowodowacd np. utrate kodéw dostepu
do kont internetowych, poczty itp.

stosowac tryb prywatny w przegladarkach i korzysta¢ z bezpiecznego tacza internetowego (przez
potgczenie https.//). Bezpieczne potgczenia oznacza sie za pomoca zielonego zaznaczenia lub ktddeczki
koto paska adresu.

dokfadnie przygladac sie stronom bankdw, z ktorych korzystasz za posrednictwem Internetu. Nie
korzystac z linkdow rozsytanych przez kogokolwiek, ktére mogg kierowac do "fatszywej strony banku”.
ustawi¢ silne hasta dostepu, nikomu nie podawac nr kart ptatniczych oraz koddw PIN. Préby ich
wyfudzenia nalezy bezzwtocznie zgtosi¢ w banku.

nie otwiera¢ maili od nieznanych adresatow, nie uzywac linkdw rozsytanych w niechcianej poczcie oraz
przez komunikatory.

weryfikowac informacje o osobach poznanych w sieci, nie ufa¢ im,

szanowac innych w sieci, wyraza¢ swoje zdanie w sposob kulturalny, nie reagowac agresjg na agresje,
dbac o swoje zdrowie i relacje z innymi korzystajac z umiarem z Internetu, weryfikowac znalezione
informacje pod katem ich prawdziwosci.

W trakcie zakupow w sieci kierowac sie ograniczonym zaufaniem do sprzedajgcego i sprawdzi¢ jego
rzetelno$¢ np. poprzez lekture komentarzy. Weryfikowac adres i numer telefonu, zeby mozna byto
odnalez¢ sprzedajgcego.

Nauczy¢ dziecko krytycznego podejscia do informacji znalezionych w sieci. tatwowiernos¢ dzieci moze
zosta¢ wykorzystana przez przestepcoéw bazujacych na kontaktach internetowych. Warto zatem
przyjrzec sie jak dziecko korzysta z Internetu, jakie strony lubi ogladac, poznac znajomych, z ktorymi
koresponduje za posrednictwem Internetu i ustali¢ zasady korzystania z sieci oraz sposoby
postepowania w razie nietypowych sytuacji.

Artykut przygotowany w ramach realizacji zadania edukacji prawnej realizowanej w 2022 r. przez
Stowarzyszenie Rodzin i Przyjaciot Dzieci z Zespotem Downa ISKIERKA na zlecenie Powiatu Gryfiriskiego.

Wiecej informacji
https://bezpiecznyinternet.edu.pl/

https://edukacjamedialna.edu.pl/lekcje/twoje-bezpieczenstwo-w-internecie/

https://zpe.gov.pl/a/bezpieczenstwo-w-sieci/DLcH59Wno

https://sieciaki.pl/warto-wiedziec/zasady-bezpieczenstwa




