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Polityka bezpieczenstwa systemow informatycznych stuzqcych do przetwarzania danych osobowych
w Starostwie Powiatowym w Gryfinie

Wprowadzenie

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Starostwie Powiatowym w Gryfinie. Opisane
reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow systemow
informatycznych wspomagajacych prac¢ Starostwa. Dokument zwraca uwage na
konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢
funkcjonowania sa podstawowymi wymogami stawianymi wspotczesnym systemom
informatycznym.

Dokument Polityka bezpieczenstwa systemow informatycznych stuzqcych do

przetwarzania danych osobowych w Starostwie Powiatowym w Gryfinie, zwany dalej Politykq
bezpieczenstwa, wskazujacy sposob postgpowania w sytuacji naruszenia bezpieczenstwa
danych osobowych w systemach informatycznych, przeznaczony jest dla osob zatrudnionych
przy przetwarzaniu tych danych.
Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady Ministrow dnia 25
lutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systemoéw i sieci
teleinformatycznych (Dz.U. Nr 18, poz. 162 z 1999r.) oraz § 3 i 4 rozporzadzenia Ministra
Spraw wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024 z 2004r.).

1. Polityka bezpieczenstwa okres$la tryb postgpowania w przypadku, gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dzialania programu lub jako$¢ komunikacji w sieci informatycznej moga
wskazywac na naruszenie zabezpieczen tych danych.

2. Polityka bezpieczenstwa obowiazuje wszystkich pracownikéw Starostwa Powiatowego
w Gryfinie.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wilasciwa reakcje, oceng
1 udokumentowanie przypadkéw naruszenia bezpieczenstwa systemoOw oraz zapewnic
wlasciwy tryb dziatlania w celu przywrdcenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Starostwa.

4. Administrator danych osobowych, ktérym jest Starosta, w drodze zarzadzenia, wyznacza
Administratora Bezpieczenstwa Informacji, zwanego dalej ABI oraz osobg upowazniona
do zastgpowania ABI.

5. ABI realizuje zadania w zakresie ochrony danych osobowych, a w szczego6lnosci:
1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych,
2) podejmowania stosownych dzialan zgodnie z niniejsza Politykq bezpieczenstwa
w przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,
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3) niezwlocznego informowania Administratora danych osobowych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych,

4) nadzoru 1 kontroli systeméw informatycznych shuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych.

6. Osoba zastgpujaca ABI powyzsze zadania realizuje w przypadku nieobecnosci ABI.
7. Osoba zastgpujaca sktada ABI relacjg z podejmowanych dzialan w czasie jego zastgpstwa.

Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

1) ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. Nr 101,
poz. 926 z pdzn. zm.),

2) ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych (Dz.U. Nr
11, poz. 95 z pézn. zm.),

3) rozporzadzeniem Prezesa Rady Ministrow dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych
(Dz.U. Nr 18, poz. 162).

Rozdzial 1

Opis zdarzen naruszajgcych ochron¢ danych osobowych

§ 1. Podzial zagrozen:

1) zagrozenia losowe zewngtrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia
1 uszkodzenia infrastruktury technicznej systemu, ciagto$¢ systemu zostaje zakldcona, nie
dochodzi do naruszenia poufnosci danych;

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomyiki uzytkownikow,
administratora, awarie sprzgtowe, btedy oprogramowania), moze doj$¢ do zniszczenia
danych, moze zosta¢ zaklocona ciaglto$¢ pracy systemu, moze nastapi¢ naruszenie
poufnosci danych;

3) zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia, naruszenia
poufnosci danych, zazwyczaj nie nast¢puje uszkodzenie infrastruktury technicznej
1 zaktocenie ciaglosci pracy, zagrozenia te dzielimy na:

a) nieuprawniony dostep do systemu z zewnatrz (wltamanie do systemu),
b) nieuprawniony dostgp do systemu z jego wngtrza,

¢) nieuprawniony przekaz danych,

d) pogorszenie jakoS$ci sprzgtu i oprogramowania,

e) bezposrednie zagrozenie materialnych sktadnikow systemu.

§ 2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sa dane osobowe to
gtownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;
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2) niewlasciwe parametry S$rodowiska, jak np.: nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umys$lne dzialanie
w kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru;

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong zasoboéw lub inny komunikat o podobnym znaczeniu;

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace
na zakldcenia systemu lub inna nadzwyczajna i niepozadana modyfikacj¢ w systemie;

6) nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie;

7) stwierdzono préobe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objgte tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych — np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.;

11) ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. bocznej furtki,
1tp.;

12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe;

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

§ 3. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej, pltytach CD lub DVD,
pamigciach USB itp.

Rozdzial 2

Zabezpieczenie danych osobowych

§ 4. Administratorem danych osobowych zawartych 1 przetwarzanych w systemach
informatycznych Starostwa Powiatowego w Gryfinie jest Starosta.

§ 5. Administrator danych osobowych jest obowiazany do zastosowania $rodkow
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych w systemach
informatycznych Starostwa, a w szczego6lnosci:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,;
2) zapobiegac przed zabraniem danych przez osobg nieuprawniona;
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3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

§ 6. Do zastosowania srodkow technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej;

2) zabezpieczenie wejscia do pomieszczen, o ktdrych mowa w pkt 1;

3) szczegbOlne zabezpieczenie centrum przetwarzania danych (serwery, pomieszczenie
serwerowni) poprzez zastosowanie systemu kontroli dostgpu;

4) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji.

§ 7. Do zastosowanych $srodkow organizacyjnych naleza przede wszystkim nast¢pujace

zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych;

2) przeszkolenie osob, o ktorych mowa w pkt. 1, w zakresie bezpiecznej obstugi urzadzen
1 programdw zwiazanych z przetwarzaniem i ochrong danych osobowych;

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobg, ktora rozpoczyna
prace oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobg.

§ 8. Niezaleznie od niniejszych zasad opisanych w dokumencie Polityka bezpieczenstwa
w zakresie bezpieczenstwa maja zastosowanie wszelkie wewngtrzne regulaminy lub instrukcje
dotyczace bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualne zakresy zadan
0s0b zatrudnionych przy przetwarzaniu danych osobowych w okreslonym zakresie.

§ 9. Wzor wykazu pomieszczen, w ktérych przetwarzane sa dane osobowe oraz wzor
opisu systemow informatycznych 1 ich zabezpieczen zawiera zatacznik nr 1 do niniejszego
dokumentu. Pelny wykaz pomieszczen oraz opis systemow informatycznych znajduje sig
w posiadaniu ABI.

Rozdzial 3

Kontrola przestrzegania zasad zabezpieczenia danych osobowych

§ 10. ABI sprawuje nadzoér nad przestrzeganiem zasad ochrony danych osobowych
wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych
w niniejszym dokumencie.

§ 11. 1. ABI sporzadza potroczne plany kontroli zatwierdzone przez Starost¢ i1 zgodnie
z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen bezpieczenstwa danych
osobowych.

2. Na podstawie zgromadzonych materiatow, o ktérych mowa w ust. 1, ABI sporzadza
roczne sprawozdanie i przedstawia Administratorowi danych osobowych.
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Rozdzial 4

Post¢powanie w przypadku naruszenia ochrony danych osobowych

§ 12. 1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego;

2) technicznego stanu urzadzen;

3) zawartosci zbioru danych osobowych;

4) ujawnienia metody pracy lub sposobu dziatania programu;

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie
zabezpieczen tych danych;

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana

niezwlocznie powiadomi¢ o tym fakcie ABI.

2. W razie niemozliwosci zawiadomienia ABI lub osoby przez niego upowaznionej,
nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI lub
upowaznionej przez niego osoby, nalezy:

1) niezwltocznie podja¢ czynno$ci niezbgdne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dziataniu
rowniez ustalenie przyczyn lub sprawcow;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;

3) zaniechaé, o ile to mozliwe, dalszych planowanych przedsigwzigé, ktore wiaza si¢
z zaistnialym naruszeniem i1 moga utrudni¢ udokumentowanie i analizg;

4) podja¢ inne dziatania przewidziane 1 okreslone w instrukcjach technicznych
1 technologicznych stosownie do objawow i1 komunikatow towarzyszacych naruszeniu;

5) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;;

6) zastosowac si¢ do innych instrukcji i regulamindw, jezeli odnosza si¢ one do zaistnialego
przypadku;

7) udokumentowac wstgpnie zaistniate naruszenie;

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI
lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

ABI lub osoba upowazniona:

1) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego postgpowania
majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy;

2) moze zazada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane z zaistnialym
naruszeniem;

3) rozwaza celowos$¢ i1 potrzeb¢ powiadamiania o zaistniatym naruszeniu Administratora
danych osobowych;

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Starostwa.

5. ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wg wzoru
stanowiacego zatacznik nr 2, ktéry powinien zawiera¢ w szczegolnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwiazku z naruszeniem,
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2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzigtych faktycznie pod uwageg przestanek do wyboru metody
postgpowania i opis podjetego dzialania,

5) wstgpna oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.
6. Raport, o ktorym mowa w ust. 5, ABI niezwlocznie przekazuje Administratorowi

danych osobowych, a w przypadku jego nieobecnosci osobie uprawnionej.

§ 13. Po wyczerpaniu niezbednych §rodkéw doraznych po zaistniatym naruszeniu ABI
zasigga niezbednych opinii i proponuje postgpowanie naprawcze, a w tym ustosunkowuje si¢
do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.

§ 14. 1. Zaistniate naruszenie moze sta¢ si¢ przedmiotem szczegotowej, zespolowej
analizy prowadzonej przez Kierownictwo Starostwa, ABI, Pelnomocnika ds. Ochrony
Informacji Niejawnych.

2. Analiza, o ktérej mowa w ust. 1, powinna zawiera¢ wszechstronng oceng zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsigwzigé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.

Rozdzial 5

Postanowienia koncowe

§ 15. Wobec osoby, ktéra w przypadku naruszenia =zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podj¢la dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, wszczyna si¢ postgpowanie
dyscyplinarne.

§ 16. ABI zobowiazany jest prowadzi¢ ewidencje o0sob, ktore zostaly zapoznane
z niniejszym dokumentem 1 zobowiazuja si¢ do stosowania zasad w nim zawartych wg wzoru
stanowiacego zalacznik nr 3 do niniejszego dokumentu. Pelny wykaz osob znajduje sig
w posiadaniu ABI.

§ 17. 1. Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z
niniejszego dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowiazkow
pracowniczych, w szczegblnosci przez osobg, ktora wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym ABI.

2. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
ABI nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (Dz.U. Nr 101, poz. 926 z p6zn. zm.) oraz
mozliwosci wniesienia wobec niej sprawy z powoOdztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.
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§ 18. W sprawach nie wuregulowanych niniejszym dokumentem maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(Dz.U. Nr 101, poz. 926 z pdzn. zm.), rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia
28 kwietnia 2004 roku w sprawie sposobu technicznego przygotowania systemow i sieci do
przekazywania informacji — do gromadzenia wykazow potaczen telefonicznych i innych
przekazéw informacji oraz sposobow  zabezpieczenia danych informatycznych
(Dz.U. Nr 100, poz. 1023).
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w Starostwie Powiatowym w Gryfinie

Zalacznik nr 1 do Polityki bezpieczenstwa
systemow informatycznych stuzacych do
przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

Wzér wykazu pomieszczen, w ktérych przetwarzane sa dane osobowe oraz wzor opisu
systemow informatycznych 1 ich zabezpieczen.

1. Wzor wykazu pomieszczen, w ktorych przetwarzane sa dane osobowe.

Lp.

Nr pokoju Komoérka organizacyjna Program do przetwarzania

2. Wzobr opisu systeméw informatycznych (zbiorow danych osobowych) oraz programy
zastosowane do przetwarzania tych danych.

Lp.

Nazwa zbioru (opis) Program do przetwarzania

3. W celu ochrony danych osobowych stosowane sa nastgpujace zabezpieczenia:

odrgbne =zasilanie sprzgtu komputerowego, jezeli pozwoli na to rozwiazanie
architektury sieci elektrycznej w budynku,

ochrona serwerdw 1 stacji roboczych przed zanikiem zasilania poprzez zastosowanie
zasilaczy awaryjnych UPS,

ochrona przed utrata zgromadzonych danych przez robienie kopii zapasowych na
tasmach magnetycznych, z ktérych w przypadku awarii odtwarzane sa dane oraz
okresowe proby odtwarzania danych z kopii,

1)
2)

3)

4)

zabezpieczenie przed nieautoryzowanym dostepem do baz danych:

a)
b)

c)

d)

podtaczenie danego uzytkownika do sieci komputerowej dokonuje 4B/,

w celu uzyskania dostgpu do zasobow sieci nalezy zwrdci¢ si¢ do ABI
z odpowiednim wnioskiem, w ktorym podane beda dane nowego uzytkownika
oraz zasoby, jakie ma on mie¢ udostgpnione,

w systemie informatycznym Starostwa zastosowano podwoéjna autoryzacje
uzytkownika. Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania
dostepu do serwera, podajac login uzytkownika i hasto. Drugiej autoryzacji
nalezy dokona¢ uruchamiajac program uzytkowy, podajac réwniez login
uzytkownika 1 hasto. Dostep do wybranej bazy danych uzyskuje si¢ dopiero po
poprawnym podwojnym zalogowaniu si¢ do systemu informatycznego
Starostwa.

dostgp do stacji roboczej zabezpieczony poprzez wprowadzone na poziomie
BIOS-u hasto dostepu do komputera, odrgbne dla uzytkownika oraz dla
administratora (tylko wowczas, gdy wersja BIOS-u pozwala na okreslenie
odrgbnych hasel) oraz poprzez zastosowanie wygaszacza ekranowego, ktory
po uptywie okre§lonego czasu bezczynnosci uzytkownika wygasza monitor
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i jednoczesnie uruchamia blokadg, ktéra uniemozliwia kontynuowanie pracy
na komputerze bez podania wiasciwego hasta.

5) zabezpieczenie przed nieautoryzowanym dostgpem do baz danych poprzez Internet:

a)

b)

c)
d)

w zakresie dostgpu z sieci lokalnej Starostwa do sieci rozlegtej Internet
zastosowano $rodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem
Z zewnatrz,

zastosowano firewall (§ciang ogniowa), ktoéra ma za zadanie uwierzytelnianie
zrodta przychodzacych wiadomos$ci oraz filtrowanie pakietéw w oparciu
o adres IP, numer portu i inne parametry. Firewall sktada si¢ z bezpiecznego
systemu operacyjnego 1 filtra pakietow. Ruch pakietow, ktory firewall
przepuszcza jest okreslony przez ABI. Firewall zapisuje w logu fakt zaistnienia
wyjatkowych zdarzen 1 $ledzi ruch pakietow przechodzacych przez nia,
a dostgp do sieci jest ustalony indywidualnie dla kazdego uzytkownika na
podstawie wniosku,

zastosowano system wykrywajacy obecno$¢ wiruséw, trojanéw i robakow
internetowych w poczcie elektronicznej,

zastosowano ochrong antywirusowa wszystkich danych $ciaganych z Internetu
na stacjach roboczych.

6) ochrona przed awaria systemu dyskowego serweroOw poprzez zastosowanie macierzy
dyskowych, uszkodzenie jakiegokolwiek z dyskow systemu dyskowego nie
spowoduje utraty danych, a nawet zatrzymania pracy systemu,

7) postanowienia koncowe:

a)

b)

g)

do pomieszczen, w ktorych nastgpuje przetwarzanie danych osobowych maja
dostep tylko uprawnione osoby bezposrednio zwiazane z nadzorem nad
serwerami lub aplikacjami. Dostgp do serwerowi powinien by¢ kontrolowany
za pomoca drzwi z elektronicznym zamkiem szyfrowym,

zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest
przez ABI zgodnie z przyjg¢tymi procedurami nadawania uprawnien do systemu
informatycznego,

osoby majace dostgp do danych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz.U. Nr 101, poz. 926 z p6zn. zm.),

w pomieszczeniach, w ktorych znajduja si¢ serwery zamontowane sa czujniki
dymu oraz czujniki ruchu,

w pomieszczeniach, w ktéorych znajduja si¢ serwery powinna byc¢
zamontowana klimatyzacja, ktora zapewnia wlasciwa temperature i wilgotnosé
powietrza dla sprze¢tu komputerowego,

w poblizu wejscia do pomieszczen z serwerami i1 innymi urzadzeniami
znajduje sig gasnica, ktéra okresowo jest napetniana
i kontrolowana przez specjaliste,

wigkszos¢ urzadzen w serwerowi umieszczona jest w szafach serwerowych
i sieciowych.
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Zalacznik nr 2 do Polityki bezpieczenstwa
systemow informatycznych stuzacych do
przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

RAPORT
z naruszenia bezpieczenstwa systemu informatycznego
w Starostwie Powiatowym w Gryfinie

| R D -1 7: GOodzINa: ...
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje))
3. Lokalizacja zdarzenia:

(budynek, nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

Data, podpis Administratora Bezpieczenstwa Informacji
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w Starostwie Powiatowym w Gryfinie

Zalacznik nr 3 do Polityki bezpieczenstwa
systemow informatycznych stuzacych do
przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

Wzér wykazu oséb, ktore zostaly zapoznane z Politykq bezpieczenstwa systemow
informatycznych stuzqcych do przetwarzania danych osobowych w Starostwie Powiatowym w
Gryfinie, przeznaczonej dla oséb zatrudnionych przy przetwarzaniu tych danych.

Przyjalem/am do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Imi¢ i nazwisko Komorka organizacyjna Data, podpis
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