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Instrukcja okreslajqca sposob zarzqdzania systemem informatycznym
stuzqcym do przetwarzania danych osobowych w Starostwie Powiatowym w Gryfinie

Rozdzial 1

Postanowienia ogdlne

§ 1. Niniejsza instrukcja, zwana dalej Instrukcjq, jest wewngtrznym dokumentem

w Starostwie Powiatowym w Gryfinie i ma zastosowanie do wszelkich danych osobowych
znajdujacych sig, badz mogacych znajdowa¢ si¢ w systemie informatycznym oraz
dokumentacji papierowe;.
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§ 2. Instrukcja okresla:

sposob przydziatu hasel dla uzytkownikow i czgstotliwo$ci ich zmiany oraz wskazuje
osobg odpowiedzialng za te czynnosci;

sposob rejestrowania 1 wyrejestrowywania uzytkownikow oraz wskazuje osobe
odpowiedzialna za te czynnosci;

procedury rozpoczgceia i zakonczenia pracy;

metodg 1 czgstotliwos¢ tworzenia kopii awaryjnych;

metodg 1 czgstotliwo$é sprawdzania obecno$ci wirusow komputerowych oraz metodg ich
usuwania;

sposob 1 czas przechowywania nos$nikéw informacji, w tym kopii informatycznych
1 wydrukéw;

sposob dokonywania przegladow i konserwacji systemu i zbioru danych osobowych;
sposoOb postgpowania w zakresie komunikacji w sieci komputerowej LAN.

§ 3. Ilekro¢ w niniejszej Instrukcji jest mowa o:

danych osobowych — rozumie si¢ przez to, ze kazda informacja dotyczaca osoby
fizycznej, pozwalajaca na okreslenie tozsamosci tej osoby;

przetwarzaniu danych — rozumie si¢ przez to, wszelkie operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwtaszcza te, ktore wykonuje si¢ w systemach
informatycznych;

administratorze danych osobowych — rozumie si¢ przez to, Staroste Gryfinskiego,
zwanego dalej ADO;

administratorze bezpieczenstwa informacji — rozumie si¢ przez to wyznaczong osobg
odpowiedzialna za nadzorowanie przestrzegania zasad ochrony danych osobowych
przetwarzanych w systemach informatycznych, zwany dalej ABI;

osobie upowaznionej lub uzytkowniku — rozumie si¢ przez to osobg posiadajaca
upowaznienie wydane przez ADO i1 dopuszczona w zakresie w nim wskazanym, jako
uzytkownika do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
sktad, stluzacych do przetwarzania danych lub uprawniona we wskazanym zakresie do
dostepu do dokumentacji Starostwa Powiatowego w Gryfinie;

osobie trzeciej — rozumie si¢ przez to kazda osobg nieupowazniona i przez to
nieuprawniong do dostgpu do danych osobowych lub zbiorow tych danych. Osoba trzecia
jest réwniez osoba posiadajaca upowaznienie wydane przez ADO w zakresie czynnoS$ci
przekraczajacych ramy udzielonego jej upowaznienia;

systemie informatycznym — rozumie si¢ przez to zespdt wspolpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i urzadzen programowych
zastosowanych w celu przetwarzania danych;
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8) zabezpieczeniu systemu informatycznego - rozumie si¢ przez to wdrozenie
w Starostwie stosowanych srodkéw administracyjnych, technicznych 1 fizycznych w celu
zabezpieczenia zasobow technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych osobowych, a takze
ich utrata.

§ 4. Instrukcja ma na celu zapewnienie procedur i wlasciwych warunkéw zarzadzania
systemem informatycznym dla ochrony zgromadzonych tam danych, jak rowniez jednolitych
i bezpiecznych zasad korzystania z danych osobowych przetwarzanych w systemie
informatycznym oraz w dokumentacji papierowe;j.

§ 5. Realizacjg zamierzen okreslonych w § 4 gwarantuje nastgpujaca strategia:

1) przeszkolenie uzytkownikow w zakresie ochrony danych osobowych oraz zaznajomienie
z przepisami dotyczacymi ochrony danych osobowych;

2) korzystanie z oprogramowania systemowego 1 uzytkowego spelniajacego wysokie
standardy;

3) wykorzystanie w systemie informatycznym zabezpieczen gwarantujacych nienaruszona
pracg systemu, w tym najnowszych wersji oprogramowania antywirusowego;

4) przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacjg
(hasta 1 identyfikatory);

5) ocena ewentualnych zagrozen bezpieczenstwa systemu informatycznego 1 ryzyk
zwiazanych z jego obstuga;

6) wdrozenie zabezpieczen o charakterze fizycznym pomieszczen, stosownie do zagrozen
1 ryzyk wynikajacych z oceny, o ktorej mowa w pkt 5;

7) stale monitorowanie wdrozonych zabezpieczenh w celu identyfikacji podatnych na
zagrozenia obszaréw i stabo$ci zabezpieczen;

8) okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postgpowania przy przetwarzaniu danych osobowych oraz podejmowanie niezb¢dnych
dziatan dla likwidacji stabych ogniw w systemie zabezpieczen.

Rozdzial 2

Pomieszczenia lub cz¢sSci pomieszczen, tworzace obszar, w ktorym
przetwarzane s3 dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego

§ 6. 1. W pomieszczeniach, w ktorych znajduje si¢ stacjonarny sprzet komputerowy
stuzacy do eksploatowania na biezaco zbiorow danych osobowych, nie moga by¢
przechowywane kopie awaryjne.

2. Przebywanie wewnatrz pomieszczen, o ktorych mowa w ust. 1, 0s6b nieuprawnionych
do dostepu do danych osobowych jest dopuszczalne tylko za zgoda ADO lub w obecnosci
osoby upowaznionej do przetwarzania danych osobowych.

3. Pomieszczenia, o ktérych mowa w ust. 1, powinny by¢ zamykane na czas niecobecnosci
w nich oséb upowaznionych, w sposob uniemozliwiajacy dostgp do nich 0soéb trzecich.
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Rozdzial 3

Sposob przydzialu identyfikatorow i hasel dla uzytkownikow
i czestotliwosci ich zmiany

§ 7. Majac na wzgledzie, iz system informatyczny przetwarzajacy dane osobowe
powinien by¢ wyposazony w mechanizmy uwierzytelniania uzytkownika oraz kontroli
dostepu do tych danych — dla kazdej osoby upowaznionej ustalany jest odrgbny identyfikator
i hasto. Bezposredni dostgp do danych osobowych przetwarzanych w systemie
informatycznym moze mie¢ miejsce wytacznie po podaniu identyfikatora i wlasciwego hasta.
Hasta dostgpu 1 identyfikatory przyznawane sa indywidualnie dla kazdego z uzytkownikow
1 znane sa tylko wtascicielowi.

§ 8. Identyfikator uzytkownika:

1) jest niepowtarzalny;

2) po wyrejestrowaniu uzytkownika z systemu informatycznego nie jest przydzielany innej
osobie;

3) nie podlega zmianie, z wyjatkiem sytuacji, gdy zostanie ujawniony;

4) uzytkownicy zobowiazani sa do zachowania w tajemnicy ustalonych dla nich
identyfikatorow;

5) jest wpisywany do ewidencji 0sob zatrudnionych przy przetwarzaniu danych wraz
z imieniem i nazwiskiem uzytkownika;

6) za ochrong identyfikatora odpowiada 4ABI.

§ 9. Haslo uzytkownika:

1) jest przydzielane indywidualnie dla kazdego z wuzytkownikdw 1 znane tylko
uzytkownikowi, ktory si¢ nim postuguje;

2) zostaje zmienione przy pierwszym zastosowaniu (zalogowaniu uzytkownika) po
przydzieleniu przez ABI;

3) nie jest zapisywane w systemie w postaci jawne;j;

4) jest zmieniane raz na miesiac;

5) jest utrzymywane w tajemnicy, réwniez po uplywie jego waznosci.

§ 10. 1. Osoba odpowiedzialna w Starostwie Powiatowym w Gryfinie za sposob
przydziatu haset dla uzytkownikow i czgstotliwo$¢ ich zmiany jest ABI , ktory je rejestruje.
2. Hasto ABI przechowywane jest w zapieczgtowanej kopercie, w Kancelarii Tajne;j.

§ 11. Przydziatu i zmiany haset dokonuje si¢ w nastgpujacy sposob:

1) wymogiem niezbgdnym jest przydzial hasetl alfanumerycznych skonstruowanych co
najmniej z 6 (sze$ciu) znakow;

2) hasta sa zmieniane przez kazdego z uzytkownikow co najmniej raz na miesiac; system
informatyczny ,,wymusza” zmiang hasel, informujac o uptywie ich waznosci;

3) zachowujac wymodg zmieniania hasel kazdego z uzytkownikow co najmniej raz na
miesiac, hasta uzytkownikdéw nie moga si¢ powtarzac,

4) hasta nie moga sktada¢ si¢ z kombinacji znakow mogacych prowadzi¢ do odszyfrowania
ich przez osoby trzecie (nieupowaznione);

5) niezaleznie od wymogu zmieniania haset kazdego z uzytkownikow co najmniej raz na
miesiac, hasto winno by¢ zmienione przez uzytkownika niezwlocznie w przypadku
powzigcia podejrzenia lub stwierdzenia, ze z hastem mogly zapoznac sig osoby trzecie.
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§ 12. 1. Uzytkownik odpowiedzialny jest za wszystkie czynno$ci wykonane przy uzyciu
hasta, ktorym sig¢ postuguje lub postugiwat.

2. Uzytkownik obowiazany jest utrzymywac hasta, ktorymi si¢ postuguje lub postugiwat,
w Scislej tajemnicy, co obejmuje, w szczegdlnosci dotozenie przez niego wszelkich staran
w celu uniemozliwienia zapoznania si¢ przez osoby trzecie z hastem nawet po ustaniu jego
waznosci, czy tez uzycia hasta przez te osoby.

3. W przypadku powzigcia przez uzytkownika podejrzenia lub stwierdzenia, ze z hastem
mogly zapoznal si¢ osoby trzecie, obowiagzany jest on niezwlocznie zmieni¢ hasto
i powiadomi¢ o tym ABI.

4. Naruszenie przez uzytkownika postanowien ust. 2 lub 3 moze stanowi¢ podstawe dla
pociagnigcia uzytkownika do odpowiedzialnos$ci dyscyplinarnej, odszkodowawczej lub karne;j
w trybie i1 na zasadach przewidzianych przepisami prawa.

5. Uzytkownicy obowigzani sa utrzymywac¢ hasta w tajemnicy réwniez po uplywie ich
waznosci.

Rozdzial 4

Sposob rejestrowania i wyrejestrowywania uzytkownikow

§ 13. 1. Rejestracji 1 wyrejestrowania uzytkownikow dokonuje ABI, ktory w imieniu
ADO prowadzi ich ewidencj¢ (wWzdr stanowi zalacznik nr 1 do Instrukcji), w oparciu
o gromadzone wnioski (wzor stanowi zalacznik nr 2 do [Imstrukcji) o przyznanie i/lub
modyfikacje¢ uprawnien.

2. Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji podlega
natychmiastowemu odnotowaniu.

§ 14. Dana osoba jest rejestrowana w systemie informatycznym, jako uzytkownik po
spelnieniu nastepujacych warunkow:

1) uzyskaniu przez ABI informacji koniecznych do zdefiniowania dla danej osoby jej profilu
jako uzytkownika oraz jej uprawnien. Informacji takich udziela osoba odpowiedzialna pod
wzgledem merytorycznym, co do charakteru pracy danej osoby, majacej by¢
uzytkownikiem;

2) uzyskaniu przez t¢ osobg upowaznienia (wzoOr stanowi zatacznik nr 3 do [Instrukcji)
wydanego przez ABI dopuszczajacego dana osobe w zakresie w nim wskazanym, jako
uzytkownika, do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
sktad, stuzacych do przetwarzania danych.

§ 15. Osoba upowazniona do dostgpu i przetwarzania danych osobowych podpisuje
o$wiadczenie (wzor stanowi zatacznik nr 4 do Instrukcji) o obowiazku zachowania danych
w tajemnicy. Obowiazek ten trwa rowniez po ustaniu zatrudnienia.

§ 16. Upowaznienie, o ktérym mowa w § 14 oraz o§wiadczenie, o ktorym mowa w § 15
pracownik prowadzacy sprawy kadrowe dotacza do akt osobowych pracownika.

§ 17. 1. Z chwila =zarejestrowania w systemie informatycznym, zgodnie
z postanowieniami § 14, dana osoba jest informowana przez ABI o ustalonym dla niej
identyfikatorze i konieczno$ci postugiwania si¢ hastami.

2. Bez spelnienia wymogoéw wynikajacych z § 14, ABI nie moze zarejestrowac
jakiejkolwiek osoby w systemie informatycznym.
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§ 18. Uzytkownik jest wyrejestrowywany z systemu informatycznego, na podstawie
wniosku o wyrejestrowanie uzytkownika (wzor stanowi zatacznik nr 5 do [Instrukcji), w
kazdym przypadku utraty przez niego uprawnien do dostepu do danych osobowych, co ma
miejsce w przypadku:

1) ustania zatrudnienia tego uzytkownika w Starostwie — o czym informacj¢ 4BI uzyskuje od
pracownika prowadzacego sprawy kadrowe,

2) zmiany zakresu obowiazkow tego uzytkownika — o czym informacje ABI uzyskuje od
pracownika prowadzacego sprawy kadrowe lub bezposredniego przetozonego
uzytkownika.

§ 19. W przypadkach wskazanych w § 18, co do uzytkownika, ktéry utracit uprawnienia
do dostgpu do systemu informatycznego, ABI dokonuje niezwlocznie nastgpujacych
czynno§ci:

1) blokuje jego profil, co powoduje, ze osoba ta nie ma mozliwosci ,,zalogowania si¢” do
sieci lub aplikacji;

2) wyrejestrowuje jego identyfikator;

3) uniewaznia jego hasto;

4) podejmuje inne stosowne dzialania w celu zapobiezenia dalszemu dostgpowi tej osoby do
danych osobowych w Starostwie.

§ 20. 1. Identyfikator, ktory utracit wazno$¢ nie moze by¢ ponownie przydzielony
innemu uzytkownikowi.
2. ABI obowiazany jest gromadzi¢ odrgbnie identyfikatory, ktore utracity waznos¢.

Rozdzial 5

Procedury rozpocze¢cia i zakonczenia pracy

§ 21. Przed przystapieniem do pracy w systemie uzytkownik obowiazany jest dokona¢
sprawdzenia stanu urzadzen komputerowych stuzacych do przetwarzania danych osobowych
oraz dokona¢ ogledzin swojego stanowiska pracy, ze szczegdlnym uwzglednieniem czy nie
zaszly okoliczno$ci wskazujace na naruszenie ochrony danych osobowych.

§ 22. 1. Kazdy uzytkownik rozpoczynajacy pracg obowiazany jest ,,zalogowaé sig” do
systemu komputerowego postugujac si¢ swoim identyfikatorem i hastem, dokladajac
jednoczesnie szczegdlnej starannosci w tym, aby przy tych czynnosciach osoby trzecie nie
powzigly wiadomosci o treSci uzywanego przez niego hasta. Nastgpnie po podaniu
dodatkowego identyfikatora i hasta uzytkownik ma mozliwos$¢ ,,zalogowania si¢” do aplikacji
zawierajacych dane osobowe.

2. Bez wykonania procedury opisanej w ust. 1 jakakolwiek praca w systemie
komputerowym nie jest mozliwa.

§ 23. 1. Maksymalna ilo$¢ prob wprowadzenia hasta przy logowaniu si¢ do systemu
wynosi 3 (trzy).

2. Po przekroczeniu liczby prob logowania system blokuje dostep do zbioru danych na
poziomie danego uzytkownika.

3. Uzytkownik informuje ABI o zablokowaniu dostepu do zbioru danych.

4. ABI ustala przyczyny zablokowania systemu oraz w zaleznosci od zaistniatej sytuacji,
podejmuje odpowiednie dziatania.
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§ 24. 1. W przypadku bezczynno$ci uzytkownika na komputerze stacjonarnym przez
okres dluzszy niz 5 minut automatycznie wlaczany jest wygaszasz ekranowy.

2. Wygaszacze ekranowe powinny by¢ zaopatrzone w hasta. Regulacje odnoszace si¢ do
haset uzywanych przez uzytkownika przy logowaniu, stosuje si¢ odpowiednio do haset
wygaszacza.

3. Przed opuszczeniem miejsca pracy, uzytkownik obowiazany jest poczekac,
az zaktywizuje si¢ wygaszacz, samem zaktywizowaé wygaszacz lub w inny sposob
zablokowac stacj¢ robocza.

4. W przypadku, gdy przerwa w pracy trwa dhluzszy okres, oraz konczac prace
uzytkownik obowiazany jest ,,wylogowa¢ si¢” z aplikacji 1 systemu komputerowego.
Sprawdzi¢ czy nie zostaly pozostawione bez zamknigcia nosniki informacji. Opuszczajac
stanowisko uzytkownik zamyka uzywane przez niego szafy i pomieszczenia, w ktorych
przechowuje si¢ dokumentacje¢ i no$niki informacji.

§ 25. W przypadku zauwazenia przez uzytkownika naruszenia zabezpieczenia systemu
informatycznego, zauwazenia, ze stan urzadzenia, zawarto$¢ zbioru danych osobowych,
ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
komputerowej] LAN moga wskazywaé na naruszenie zabezpieczen danych osobowych,
uzytkownik ten obowigzany jest niezwtocznie poinformowaé o tym fakcie 4BI lub swojego
przetozonego.

Rozdzial 6

Metoda i czestotliwos¢ tworzenia kopii zapasowych oraz likwidacja
nosnikow informacji

§ 26. Wszyscy pracownicy zobowiazaniu sa przestrzega¢ termindw sporzadzania kopii
zapasowych oraz okresowo dokonywac¢ kontroli mozliwosci odczytu danych zapisanych na
tych kopiach.

§ 27. Kopie zapasowe sa:

1) tworzone na odpowiednio opisanych oznakowanych no$nikach magnetycznych,

2) raz w miesiacu sprawdzane pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu informatycznego,

3) przechowywane w innych pomieszczeniach niz zbiory danych osobowych eksploatowane
na biezaco,

4) przechowywane w szafie zamykanej na klucz, sejfie lub innym miejscu odpowiednio
zabezpieczonym, do ktorego moga mie¢ dostgp wyltacznie osoby upowaznione przez
ADO.

§ 28. 1. Kopiowanie danych na no$niki informacji i robienie wydrukow tych danych jest
zabronione, chyba, ze konieczno$¢ ich sporzadzenia wynika z natozonego na uzytkownika
zakresu obowiazkow 1 jest uzasadniona potrzeba ich wykonania oraz dozwolona przepisami
prawa.

2. Wykorzystywanie no$nikdw informacji lub wydrukéw w innym celu niz wskazany
w ust. 1 jest zakazane.
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§ 29. 1. Kopie zapasowe po ustaniu ich uzytecznos$ci sa bezzwlocznie usuwane.

2. Kopie dzienne kasowane sg po 1 tygodniu.

3. Kopie tygodniowe kasowane sa po 1 miesiacu.

4. Kopie miesigczne nie sa niszczone.

5. Kopie zapasowe, ktore ulegly uszkodzeniu podlegaja natychmiastowemu zniszczeniu.

6. Niszczenia kopii zapasowych na nosnikach magnetycznych dokonuje ABI i/lub
upowazniona przez niego osoba.

7. Z no$nikéw magnetycznych dane nalezy usuna¢ w sposéb uniemozliwiajacy ich
odczytanie, a w przypadku, gdy usunigcie danych nie jest mozliwe, nosniki podlegaja
zniszczeniu w stopniu uniemozliwiajacym dostep do zawartych na nich danych.

8. Z nosnikow podlegajacych zniszczeniu nie wolno sporzadza¢ wydrukow.

9. Jezeli dysk twardy jest uszkodzony i nie ma mozliwo$ci skasowania z niego danych
osobowych nalezy wymontowac go z komputera i fizycznie zniszczy¢.

10. Likwidacji wydrukoéw dokonuje si¢ przy uzyciu przeznaczonych do tego celu
urzadzen (np. niszczarek).

11. Urzadzenia, dyski lub inne informatyczne nos$niki informacji, zawierajace dane
osobowe, przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych,
a w przypadku, gdy nie jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich
odczytanie, czego dokona¢ mozna poprzez zniszczenie ich w sposob trwaty, tj. przez ich
mechaniczne zniszczenie.

12. Urzadzenia, dyski lub inne informatyczne nos$niki informacji, zawierajace dane
osobowe, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych, pozbawia sig zapisu tych danych.

13. Trwalego niszczenia zbednych nos$nikéw informacji i wydrukow komputerowych
dokonuje si¢ na biezaco w czasie pracy, nie pozniej jednak niz przed opuszczeniem
stanowiska pracy.

§ 30. Wydruki komputerowe z sytemu zawierajacego dane osobowe sa:

1) sporzadzane jedynie dla celow operacyjnych;

2) odpowiednio opisane i oznakowane;

3) elementem archiwum papierowego i podlegaja zasadom dotyczacym przetwarzania
danych osobowych w systemie archiwum papierowego;

4) przechowywane sa w odpowiednich szafach i uzywane do celow operacyjnych przez
okreslony czas wykorzystywania.

Rozdzial 7

Metoda i czestotliwos¢ sprawdzania obecnosci wirusow komputerowych
oraz metoda ich usuwania

§ 31. Na biezace i bezposrednie sprawdzanie obecnos$ci zagrozen typu wirusy, robaki,
trojany itp. pozwala oprogramowanie antywirusowe automatycznie monitorujace system
w trakcie zalaczania, wezytywania danych z zewngtrznych no$nikow informacji lub poprzez
sie¢ LAN.

§ 32. 1. Nadzor nad instalowaniem nowego oprogramowania antywirusowego oraz nad
biezaca jego aktualizacja sprawuje ABI lub wyznaczone przez niego osoby.
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2. Kontrola antywirusowa jest przeprowadzana na wszystkich no$nikach magnetycznych
1 optycznych, stuzacych zaro6wno do przetwarzania danych osobowych w systemie, jak i do
celow instalacyjnych.

3. Oprogramowanie antywirusowe jest systematycznie aktualizowane.

§ 33. 1. O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe
uzytkownik obowiazany jest niezwlocznie poinformowaé swojego przetozonego.

2. W razie niemozno$ci usunigcia wirusa, AB/ ma obowiazek niezwlocznego
przedstawienia ADO lub wyznaczonej przez niego osobie, propozycji dziatan zaradczych.

3. W sytuacji korzystania z ushug specjalistow zewngtrznych nalezy podja¢ dziatania
uniemozliwiajace tym osobom dostep do danych osobowych. Osoby te moga dokonywaé
operacji na ,,zainfekowanym” komputerze wytacznie pod nadzorem ABI lub upowaznionej
przez niego osoby.

§ 34. 1. Po usunigciu wirusa ABI sprawdza system informatyczny oraz przywraca go do
petnej funkcjonalnosci i sprawnosci.

2. ABI, jezeli zachodzi taka konieczno$¢, wnioskuje do ADO o zakup nowego
oprogramowania antywirusowego.

3. ABI prowadzi rejestr przypadkow zainfekowania komputeréw 1 no$nikow
wykorzystywanych do przetwarzania danych osobowych w systemie.

4. Procedura opisana w paragrafach niniejszego rozdziatu ma odpowiednie zastosowanie
takze do przypadkow awarii systemu spowodowanych btedami oprogramowania
antywirusowego, badz blgdami uzytkownika.

Rozdzial 8

Wymagania sprze¢towo-organizacyjne w zakresie ochrony przetwarzanych
danych osobowych

§ 35. Sprzet obstugujacy zbiory danych osobowych sklada si¢ z komputeréw
stacjonarnych klasy PC, zlokalizowanych w wydzielonych pomieszczeniach siedziby ADO.

§ 36. 1. Prowadzona przez Starostwo baza danych osobowych przetwarzana jest na
serwerze.

2. Serwer powinien by¢ umieszczony w pomieszczeniu, do ktorego wejscie
zabezpieczone jest elektronicznym zamkiem szyfrowym oraz posiada wlasne zabezpieczenia:
1) zamykana czgs¢ dostgpu do dyskow twardych oraz napedow CD/DVD 1 FDD,

2) mechanizm blokujacy dostep do dyskow twardych.

3. Serwer przetwarzajacy dane osobowe w zbiorze danych powinien by¢ zabezpieczony
zasilaczem awaryjnym o mocy przynajmniej 780 W z oprogramowaniem do automatycznego
wylaczenia 1 restartu serwera w przypadku przekroczenia czasu podtrzymania zasilania
z automatycznym, bezpiecznym wytaczeniem bazy danych osobowych.

§ 37. 1. Ekrany monitoréw ustawione sa do wewnatrz pomieszczen wydzielonych do
przetwarzania danych osobowych, w taki sposob, by uniemozliwi¢ wglad lub spisanie
zawarto$ci aktualnie wyswietlanej na ekranie monitorow.

2. Programy zainstalowane na komputerach stacjonarnych i1 przeno$nych obstugujacych
przetwarzanie danych osobowych uzytkowane sa z zachowaniem praw autorskich i1 posiadaja
licencje.
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3. Decyzje o instalacji oprogramowania systemowego oraz oprogramowania uzytkowego
obstugujacego przetwarzanie danych osobowych podejmuje ADO.

4. Uzywanie sprz¢tu komputerowego przez uzytkownika w trakcie przetwarzania danych
osobowych do innych celow jest zabronione.

§ 38. 1. Staty dostgp do pomieszczen Starostwa maja tylko uzytkownicy oraz pracownicy
upowaznieni przez ADO.

2. Osoby trzecie moga przebywaé¢ w tych pomieszczeniach wytacznie w obecno$ci co
najmniej jednego upowaznionego uzytkownika.

3. W trakcie prac technicznych wykonywanych przez osoby trzecie, przetwarzanie
danych osobowych na wydzielonych stanowiskach jest zabronione, a sprzg¢t komputerowy
musi by¢ wylaczony.

Rozdzial 9

Sposob dokonywania przegladow i konserwacji systemu i zbiorow danych
osobowych

§ 39. Przeglady i1 konserwacje sprzgtu komputerowego dokonuje si¢ w miar¢ potrzeb
wynikajacych z obciazenia sprzetu komputerowego, warunkéw zewngtrznych, w ktoérych
eksploatowane sa dane urzadzenia oraz waznosci sprz¢tu dla funkcjonowania calo$ci systemu
informatycznego.

§ 40. 1. Prace dotyczace przegladow, konserwacji i napraw wymagajace autoryzowanych
firm zewngtrznych, sa wykonywane przez uprawnionych przedstawicieli tych firm
(serwisantdw) pod nadzorem ABI lub upowaznionej przez niego osoby, bez mozliwosci
dostepu do danych osobowych.

2. W przypadku koniecznosci dostgpu do danych osobowych przez serwisantow,
podpisuja oni o$wiadczenie o zachowaniu tajemnicy (zgodnie z art. 39 ust. 2 Ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych).

3. Urzadzenia, dyski lub inne informatyczne no$niki informacji, przeznaczone do napraw,
gdzie wymagane jest zaangazowanie autoryzowanych podmiotéw zewngtrznych, pozbawia
si¢ przed naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem ABI lub
upowaznionej przez niego osoby.

Rozdzial 10

Sposob postgpowania w zakresie komunikacji w sieci komputerowej LAN

§ 41. 1. Korzystanie z zasobow sieci komputerowej LAN jest dozwolone jedynie po
wlasciwym podaniu identyfikatora i hasta uzytkownika. Po zalogowaniu uzytkownik
uzyskuje dostep tylko do tych zasobow, ktore sa mu niezbedne do wykonania prac w zakresie
jego obowiazkow i wynikajacych z nich uprawnien.

2. W przypadku awarii systemu lub z innych przyczyn powstanie mozliwos¢ dostepu do
innych zasobow sieci komputerowej, niz te, ktore sa przypisane danemu uzytkownikowi, nie
dozwolone jest przegladanie tych zasobow. Powstanie takiej sytuacji nalezy niezwtocznie
zglosi¢ ABI lub upowaznionej przez niego osobie.
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3. Wprowadzenie do systemu informatycznego informacji z zewnatrz, w tym danych
osobowych, jest dopuszczalne tylko przy stwierdzeniu legalno$ci i wiarygodno$ci zrodet
informacji i1 tylko przez uzytkownika w zakresie jego obowiazkoéw i wynikajacych z nich
uprawnien.

4. Konfiguracja systemu informatycznego jest dokonywana wytacznie przez ABI lub
upowaznione przez niego osoby.

5. W celu uniemozliwienia niekontrolowanej wymiany informacji, w tym danych
osobowych, lub modyfikacji systemu informatycznego zapewniona jest optymalna
konfiguracja komputerowych stanowisk pracy.

6. Pliki zawierajace dane osobowe powinny znajdowac si¢ jedynie na serwerach, gdzie
podlegaja  ochronie przez mechanizmy bezpieczenstwa systemu operacyjnego
(np. uwierzytelnianie).

7. Na stacjach roboczych uzytkownikéw dane osobowe nie sa przechowywane.

8. Nieuzasadnione kopiowanie przez uzytkownikoéw plikéw z serwerdw na stacje robocze
uzytkownikow, dyskietki i inne nosniki jest zabronione.

9. Wszelkie pliki z danymi osobowymi przesytane na zewnatrz Starostwa przez lacza
publiczne musza by¢ zaszyfrowane lub chronione hastem.

Rozdzial 11

Zasady korzystania z komputerow przenosnych

§ 42. 1. Komputery przeno$ne, uzywane do przetwarzania danych osobowych, powinny
by¢ zabezpieczone podczas transportu oraz zabezpieczone przed dostgpem do tych danych
0sOb nieuprawnionych.

2. W szczeg6lnosci nalezy:

1) zabezpieczy¢ dostgp do komputera hastem;

2) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostgpu do danych
osobowych;

3) pliki z danymi osobowymi nalezy zaszyfrowac lub chroni¢ hastem.

Rozdzial 12

Post¢gpowanie w zakresie przypadku naruszenia zabezpieczenia systemu
ochrony danych osobowych

§ 43. 1. Do czasu przybycia ABI zglaszajacy:

1) zabezpiecza dostgp do miejsca naruszenia ochrony lub urzadzenia przez osoby trzecie;

2) wstrzymuje prac¢ na komputerze, na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktére w zwiazku
z naruszeniem ochrony zostaty wstrzymane;

3) nie zmienia polozenia przedmiotow, ktoére pozwola stwierdzi¢ naruszenie ochrony lub
odtworzy¢ jego okoliczno$ci;

4) podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktore moga skutkowac utrata danych osobowych.
2. Zgodg na uruchomienie komputerow i innych urzadzen wyraza ABI.
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3. Po zaistnieniu okolicznos$ci wskazujacych na naruszenie ochrony, osoba zatrudniona
przy przetwarzaniu danych moze kontynuowac¢ prace dopiero po otrzymaniu zgody ABI.

4. Dokonywanie zmian w miejscu naruszenia ochrony bez uzyskania zgody, o ktorej
mowa w ust. 1 pkt 3 jest dopuszczalne, jezeli zachodzi konieczno$¢ ratowania oséb lub
mienia albo zapobiezenia grozacemu niebezpieczenstwu.

5. Okolicznosci 1 przyczyny naruszen ochrony ustala zespot, w ktorego sktad wchodzi
ABI oraz pracownik obstugujacy stanowisko pracy, na ktérym nastapito naruszenie ochrony.

6. Niezwlocznie po otrzymaniu wiadomos$ci o naruszeniu ochrony zespél, o ktérym
mowa w ust 5, przystgpuje do ustalenia okolicznosci i przyczyn tego naruszenia, a w
szczegolnosci:

1) dokonuje ogledzin miejsca naruszenia, badz urzadzenia, w ktorym wykryto naruszenie
oraz bada inne okoliczno$ci, ktére mogly mie¢ wptyw na powstanie naruszenia ochrony;

2) wystuchuje relacji osob, ktore moga wnies¢ nowe fakty dla wyjasnienia sytuacji,

3) jezeli jest to konieczne, sporzadza szkic lub wykonuje fotografie miejsca naruszenia
ochrony;

4) podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadno$ci podejrzenia naruszenia ochrony i w przypadkach uzasadnionych niezwlocznie
powiadamia ADO.

7. Zespot, o ktérym mowa w ust. 5 sporzadza protokot ogledzin, ktéry stanowi podstawe
do:

1) ustalenia skali stwierdzonych naruszen ochrony, przyczyn ich powstania, skutkow, jakie
wywotuja lub moga wywota¢, w odniesieniu do stanu zabezpieczenia danych osobowych
lub ich zbioréw;

2) wyciagnigcia wnioskow, zwlaszcza co do podjecia okreslonych dziatah organizacyjnych i
technicznych.

8. Protokot ogledzin, o ktorym mowa w ust. 7, zespot, o ktorym mowa w ust. 5,
przedstawia Staroscie, ktory podejmuje decyzj¢ o koniecznych dziataniach organizacyjnych i
technicznych.

9. ABI w przypadkach okreslonych w [Instrukcji podejmuje kroki zmierzajace do
likwidacji naruszen ochrony 1 zapobiezenia wystapieniu ich w przysztosci, w tym celu:

1) w miar¢ mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu;

2) relacjonuje Staroscie przedsigwzigte czynnosci;

3) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia
systemu, a w razie ich wprowadzenia zaznajamia z nimi osoby zatrudnione przy
przetwarzaniu danych.

Rozdzial 13

Postanowienia koncowe

§ 44. Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie
obowiazkow wynikajacych z niniejszej Instrukcji i przepisOw o ochronie danych osobowych
ponosi odpowiedzialno$¢ przewidziana Kodeksem Pracy oraz wynikajaca z ustawy, o ktorej
mowa w § 45 Instrukcji.

§ 45. W sprawach nie uregulowanych Instrukcja zastosowanie maja przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926
— tekst jednolity z p6zn. zm.).
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Zalacznik Nr 1

do Instrukcji okreslajacej sposob zarzadzania
systemem informatycznym stuzacym

do przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

Ewidencja os0b upowaznionych do pracy w systemie informatycznym Starostwa Powiatowego w Gryfinie
oraz upowaznionych do przetwarzania danych osobowych

L.p.

Nazwisko, imi¢

System/aplikacja

Zakres upowaznienia do
przetwarzania danych
osobowych (okreslenie nazwy
zbioru danych osobowych lub
systemu jednoznacznie
identyfikujacego zbior)

Data nadania
upowaznienia

Data ustania

o Identyfikator uzytkownika
upowaznienia




Zalacznik Nr 2

do Instrukcji okre$lajacej sposob zarzadzania
systemem informatycznym stuzacym

do przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

Whiosek o przyznanie/modyfikacj¢ uprawnien uzytkownika w systemie informatycznym
Starostwa Powiatowego w Gryfinie

Wydzial/Biuro

Lp.

Nazwisko i imi¢
pracownika

Nr
pokoju

System/ podsystem

Zakres dostgpu do funkcji i stownikow
systemu (opcjonalnie)

Czas dostgpu do
systemow
(okreslone dni, godziny )

Identyfikator (wypeia
administrator systemu)

Whioskuje¢ o dopisanie w/w uzytkownika/é6w do wymienionych podsystemow oraz o wydanie upowaznienia do przetwarzania danych
osobowych.

Gryfino, dnia

Podpis Naczelnika/Kierownika




Zalacznik Nr 3

do Instrukcji okreslajacej sposob zarzadzania
systemem informatycznym stuzacym

do przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

UPOWAZNIENIE
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997
roku (Dz. U. z 2002 r., Nr 101, poz. 926 - tekst jednolity z p6zn. zm.) upowazniam:

Pania/Pana e e et e e e e e e e e e e e e ——— e e e e e anaarees

ZATUANIONG/EZO W weevieeieeeeiereesttestesttestesetesstesstesstesstesseessseassessseesseenseasseanseansesssaensesnseensesnsessesnns

Do przetwarzania danych osobowych wynikajacych z zakresu obowiazkéw pracowniczych z
wylaczeniem udostgpniania danych osobowych oraz do nastgpujacych zbioréw danych
osobowych:

1. Upowaznienie wydaje si¢ na czas nieokreslony.
2. Rozwiazanie stosunku pracy powoduje wygasnigcie upowaznienia.



Zalacznik Nr 4

do Instrukcji okreslajacej sposob zarzadzania
systemem informatycznym stuzacym

do przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

Wydzial/Referat

OSWIADCZENIE

Oswiadczam, ze w zwiazku z przetwarzaniem danych osobowych wynikajacym
z wykonywanych przeze mnie czynnosci stuzbowych zobowiazuj¢ si¢ do zapoznania
1 przestrzegania:

1. ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 roku (Dz. U. z 2002 r.,
Nr 101, poz. 926 - tekst jednolity z pdzn. zm.),

2. obowiazujacej Instrukcji okres$lajacej sposob zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w Gryfinie.

Gryﬁn()’ 16 10 1 7= DU U U U0

Podpis pracownika



Zalacznik Nr 5

do Instrukcji okreslajacej sposob zarzadzania
systemem informatycznym stuzacym

do przetwarzania danych osobowych

w Starostwie Powiatowym w Gryfinie

Wydzial/Biuro

Whiosek o wyrejestrowanie uzytkownika z systemu informatycznego
Starostwa Powiatowego w Gryfinie

Proszg o wyrejestrowanie UZYtKOWNIKA ........c..covveeriiieiiieniieiieecieeseeeee e e esiee e saae e
z systemu informatycznego. (Imig i nazwisko)

Przyczyna wyrejestrowania jest:

Podpis Naczelnika/Kierownika



